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1 Ievads

1.1 Nolūks

Šī dokumenta mērķis ir aprakstīt prasības sistēmai, kas nodrošina Siguldas novada iedzīvotāju identifikācijas karšu darbību. Dokuments paredzēts vienotas izpratnes veidošanai starp sistēmas pasūtītāju, Siguldas novada Domi un sistēmas izstrādātāju.
1.2 Akronīmi un saīsinājumi 
	IIKS
	Iedzīvotāju identifikācijas karšu sistēma

	Lietotājs
	Persona, kurai tiks izsniegtas autorizācijas tiesības sistēmā

	ID karte
	Bezkontakta karte, kas tiek ieviesta šajā sistēmā

	SND
	Siguldas novada dome, sistēmas pasūtītājs

	UID
	Unique identificator, unikāls kartes vai datu struktūras ieraksta numurs


1.3 Prasību prioritātes 
Obligāta Obligāto prasību realizācijas aprakstā jābūt detalizēti un nepārprotami aprakstītam prasības realizācijas procesam. Tai skaitā  pilnībā aprakstīti realizācijai nepieciešamie mehānismi vai līdzekļi un detalizēti paskaidrota pretendenta izpratne par piedāvāto risinājumu. Apraksts, kurš saturēs prasības teksta kopiju vai tikai prasības izpildes apsolījumu netiks uzskatīts par detalizētu un šādi piedāvājumi tiks izslēgti no vērtēšanas. Visas prasības, kur nav minēts savādāk tiek uzskatītas par obligātām.
Vēlama Vēlamās prasības var netikt iekļautas piedāvājumā, bet to realizācija tiks uzskatīta par pievienoto vērtību un to realizācija tiks atbilstoši novērtēta vērtēšanas procesā. Visas prasības prioritāti “vēlama” šajā dokumentā ir izdalītas atsevišķā paragrāfā, formatētas kursīvā un satur norādi “(Vēlama)”. Kopā šajā dokumentā ir 8 (astoņas) vēlamas prasības.
2 Vispārējs apraksts

Iedzīvotāju identifikācijas karšu sistēma (IIKS) ir iekārtu un programmatūras kopums Siguldas novada pašvaldībai. Tās mērķis ir aizvietot esošās Siguldas novada identifikācijas kartes, un nodrošināt daudz plašāku karšu pielietojuma klāstu. Sistēmas pamatfunkcijas un darbības jomas ir:

· Deklarēto iedzīvotāju atvieglojumu piešķiršana sabiedriskajā transportā;

· Skolēnu identifikācija un mācību iestāžu pieejas kontrole;

· Skolēnu ēdināšana;

· Atlaižu piešķiršana pašvaldības un uzņēmēju sniegtajiem pakalpojumiem;

· Bibliotēku lasītāju karšu aizvietošana;

· Pieejas kontrole pašvaldības objektos;

· Pašvaldības darbinieku autorizācijas iespējas.
2.1 Produkta perspektīva

Siguldas novada pašvaldības iedzīvotāju identifikācijas karšu sistēma ir viens no soļiem Siguldas novada pašvaldības pakalpojumu un iespēju piedāvāšanai un pārvaldīšanai elektroniskā vidē. Sistēma ir uzlabots un paplašināts esošās sistēmas (kura nodrošina atlaižu iespēju ar pašreizējām plastikāta kartēm ar magnētisko joslu) variants ar papildinātu funkcionalitāti.

IIKS jāsadarbojas ar šādām sistēmām:

· SND centralizētā datu sistēma;

· e.sigulda.lv e-pakalpojumu portāls;

IIKS jāveic datu apmaiņa ar šādām sistēmām:

· SND dokumentu vadības sistēma;

· e.sigulda.lv e-pakalpojumu portāls;
· www.sigulda.lv mājas lapa;

· Bibliotēku sistēma ALISE (nākotnē).
2.2 Aparatūra


Sistēmas ieviešanai nepieciešama zemāk aprakstītā aparatūra. Visām iekārtām jāatbalsta norādīto karšu standartu un specifikāciju un pilnībā jāatbalsta piedāvājumā norādīto bezkontakta kartes veidu. Pirms piedāvājuma iesniegšanas pretendentam jābūt klātienē apsekojušam visas aparatūras izvietošanas vietas. Aparatūras izvietošanas vietas un veidi:

· Karšu izgatavošanas darba vietas;

· Pieejas kontrole izglītības iestādēs;

· Karšu lasītāji pakalpojumu un atlaižu sniegšanas vietās;

· Karšu lasītāji bibliotēkās;

· Karšu lasītāji pašvaldības darbiniekiem.
2.2.1 Karšu izgatavošanas darba vietas

Iedzīvotāju identifikācijas karšu izsniegšana notiks paralēli divos karšu izsniegšanas punktos Siguldā – Ausekļa ielā 6 un Raiņa ielā 3a. Pasūtītājam jānodrošina divi, identiski aparatūras komplekti darbam ar identifikācijas kartēm. Katrā darba vietā nepieciešams:

1. Augstas izšķirtspējas Web-kamera ar USB pieslēgumu, savietojama, ar karšu apdrukas programmatūru;

2. Karšu apdrukas printeris ar nepieciešamo apdrukas lentu apjomu pilna pasūtīto bezkontakta karšu apjoma apdrukai, drukājot personalizējamo informāciju vienā kartes pusē;

3. Karšu lasīšanas/rakstīšanas ierīce vai ierīces, visu nepieciešamo datu pārbaudei un ierakstīšanai kartēs. Visu funkciju nodrošināšanai var tikt izmantoti ne vairāk kā 2 (divas) atsevišķas karšu lasīšanas / ierakstīšanas ierīces katrai darba vietai.


Pasūtītājam piedāvājuma jāietver, jāpiegādā, jāuzstāda darba kārtībā visas augstākminētās iekārtas, kā arī visi nepieciešamie papildmateriāli (kabeļi utt.).


Jāveic pasūtītāja personāla apmācība karšu personalizācijai.
2.2.2 Pieejas kontrole izglītības iestādēs

Sistēmai jānodrošina pieejas kontroles nodrošināšana izglītības iestāžu darbiniekiem un skolēniem, izmantojot ID karti. Piekļuves kontroles aparatūru var iedalīt divos veidos – piekļuves turniketi un elektroniskās durvju atslēgas. 


Kopējas tehniskās prasības visas aparatūras uzstādīšanai:

1. Jānodrošina visu zemāk minēto iekārtu piegāde un uzstādīšana;

2. Jānodrošina visu iekārtu pieslēgšana elektrotīklam un lokālajam datortīklam (tai skaitā esošo pieslēgumu pagarināšana, kabeļu vilkšana, rozešu uzstādīšana);

3. Jānodrošina visu nepieciešamo palīgiekārtu (barjeras, slēdzenes, sprūdi) uzstādīšana vai nomaiņa;

4. Jāveic pilna aparatūras konfigurācija un sasaiste ar programmatūru;

5. Jāveic pasūtītāja personāla apmācība.


Sistēmas izstrādes laikā piekļuves sistēma ir jāievieš šādās iestādēs:

1. Siguldas pilsētas vidusskola

1. 3 (trīs) kopā novietoti abpusēji turniketi:
	Nosaukums
	Vērtība
	Daudzums

	Parametri
	Materiāls – nerūsējošais tērauds.

Caurlaides spēja vismaz 34 cilvēki / minūtē.

Avārijas gadījumā nolaiž  plāksnes, pēc ugunsdrošības signalizācijas trauksmēs aktivēšanas, elektrības zuduma vai pēc kontrolpogas nospiešanas.

Turniketu vadība tiek veikta no piekļūšanas kontroles sistēmas un no vadības pults vai radio vadības iekārtas.

Savienojams ar drošības/ugunsdrošības signalizācijas sistēmām.
Gaismas indikatori, kas parāda atļauto piekļuves virzienu

	3 turniketi, 6 karšu lasītāji

	Ierīces izmēri
	platums x augstums x garums: 

420mm x 1000mm x 380mm, 

+/- 10mm.
	

	Karšu lasītājs
	FID lasītājs izstrādāts atbilstoši standartam:
 ISO/IEC14443-A;ISO/IEC14443-B; ISO/IEC 15693.

Karšu datu nolasīšana līdz 80mm attālumam.


	

	Darba temperatūra
	no -20° C līdz 50° C
	


2. Viens pieslēgums ugunsdrošības signalizācijai, turniketiem;

3. Viena tālvadības pults, visu turniketu darbināšanai, slēgšanai;

1. Savienojums  - bezvadu vai ar vadu;

2. Minimālās funkcijas – visu turniketu kopēja atslēgšana (visu plākšņu nolaišana), individuāla katra turniketa pagriešanas iespēja abos virzienos.

4. 3 (trīs) atsevišķās vietās (distance starp durvīm lielāka par 50m, vēlami atsevišķi kontroles moduļi) novietotas elektroniskās durvju atslēgas (abpusēji atslēdzamas durvis);
	Nosaukums
	Vērtība
	Daudzums

	Parametri
	Korpusa materiāls – izturīga plastmasa vai nerūsējošais tērauds.

Caurlaides spēja vismaz 10 cilvēki / minūtē.

Vadība tiek veikta no piekļūšanas kontroles sistēmas.

Tehniski savienojams ar drošības/ugunsdrošības signalizācijas sistēmām.
Gaismas indikatori, kas parāda piekļuves statusu.

Durvju atslēgas un sprūdi (ja nepieciešams), durvju stāvoklis (paliek atslēgtas vai atvērtas) elektrības zuduma gadījumā tiks fiksētas individuāli katrām durvīm darba gaitā.

	3 durvis, 6 karšu lasītāji

	Ierīces izmēri
	Karšu lasītāja ārējā korpusa izmērs ne lielāks par: 

platums x augstums x dziļums: 

200mm x 200mm x 10mm, 

+/- 2mm.
	

	Karšu lasītājs
	FID lasītājs izstrādāts atbilstoši standartam:
 ISO/IEC14443-A;ISO/IEC14443-B; ISO/IEC 15693.

Karšu datu nolasīšana līdz 50mm attālumam.


	

	Darba temperatūra
	no -30° C līdz 50° C
	


2.2.3 Karšu termināli pakalpojumu un atlaižu sniegšanas vietās

 Pakalpojumu un atlaižu sniegšanas vietās Pretendents piedāvā nomāt bezkontakta karšu terminālus, bez pirmās iemaksas, uz noteiktu termiņu, ne lielāku par 3 (trīs) gadiem. Pēc šī perioda beigām termināļi nonāk Pasūtītāja īpašumā bez papildus samaksas. Pretendents arī nodrošina pilnu šo terminālu apkalpošanu gan šajā nomas perioda laikā, gan pēc tam, visas izmaksas pilnībā un maksimāli detalizēti norādot uzturēšanas un nomas izmaksu tabulā, atbilstošajā piedāvājuma pielikumā.


Pakalpojumu un atlaižu sniegšanas vietās jāpiegādā un jāuzstāda bezkontakta karšu termināli, kas atbilst šādām prasībām:
	Nosaukums
	Vērtība
	Daudzums

	Parametri
	Korpusa materiāls – izturīga plastmasa.

32 vai 64 bitu centrālais procesors.

Ne mazāk kā 128 MB atmiņas.

Klaviatūra ar 10 datu ievades (burti, cipari) un atsevišķiem funkciju taustiņiem. Barošanas slēdzis.

Iebūvēta PED (AES), WI-FI, GPRS, LAN (100-BaseT) funkcionalitāte.

Datu savienojumi atbalsta pilnu iekšēju SSL v2/3 TLSv1.

Vismaz viens RS-232 savienojums.

Atbalsta attālinātu piekļuvi, attālinātu pārprogramēšanu un attālinātu programmatūras atjauninājumu uzstādīšanu caur TCP/IP protokolu.

Termālais printeris ar 58mm platuma papīra lentas atbalstu.

Latviešu valodas atbalsts.

Līdz 12V barošana,iebūvēts vai iekļauts ārējs strāvas pārveidotājs no 220V. Iespēja darbināt no baterijas.
Reģistrēts kā kases aparāts Valsts ieņēmumu dienestā.

	110 karšu termināli

	Ierīces izmērs un svars
	Korpusa izmērs ne lielāks par: 

platums x augstums x dziļums: 

120mm x 250mm x 100mm, ne smagāks par 500g.
	

	Karšu lasītāji
	Magnētiskā celiņa lasītājs atbilstošs ISO7811, ISO7812.

Bezkontakta karšu lasītājs izstrādāts atbilstoši ISO/IEC14443-A;ISO/IEC14443-B.

Karšu datu nolasīšana līdz 50mm attālumam.


	

	Darba temperatūra
	no 0° C līdz +40° C
	


2.2.4 Karšu lasītāji bibliotēkās

Visās Siguldas novada bibliotēkās jāuzstāda atbilstoši karšu lasītāji kas nodrošina esošajiem svītrkodu lasītājam identisku funkcionalitāti – bibliotēkas lasītāja numura nolasot no atbilstoša bezkontaktu kartes atmiņas sektora un nodrošinot tā ievietošanu aktīvajā programmatūras logā vai datora buferatmiņā. Kopējais uzstādāmo karšu lasītāju skaits – 10 (desmit).


Karšu lasītājiem jābūt pieslēdzamiem pie datora caur USB portu, caur to tiem jānodrošina arī strāvas padeve. Kartē jāvar ierakstīt un nolasīt vismaz pozitīvu 8 ciparu skaitli, vai izmantot 4 baitus kartes atmiņas.
2.2.5 Karšu lasītāji pašvaldības darbiniekiem

Siguldas novada Domes struktūrvienībās jāuzstāda atbilstoši karšu lasītāji kas nodrošina unikāla personas identifikatora nolasīšanu no bezkontaktu kartes un nodrošinot tā ievietošanu aktīvajā programmatūras logā vai datora buferatmiņā. Kopējais uzstādāmo karšu lasītāju skaits – 20 (divdesmit).

Karšu lasītājiem jābūt pieslēdzamiem pie datora caur USB portu, caur to tiem jānodrošina arī strāvas padeve. Kartē jāvar ierakstīt un nolasīt vismaz 16 simbolu virkni, vai izmantot 8 baitus kartes atmiņas. Šajā un 2.2.4 pozīcijā var tikt izmantoti identiski karšu lasītāji, ja 2.3.4 un 2.3.5 punktos minētā programmatūra nodrošina drošu un ērtu konfigurāciju. Šis identifikators (parole) jāglabā atsevišķā, aizsargātā kartes atmiņas pozīcijā.

Šo karšu lasītāja programmatūras konfigurāciju/konfigurācijas failu(s) iespējams šifrēt vai glabāt kompilētā formā vai limitēt pieejamu tikai sistēmas administratoram. (Vēlama)

Šie karšu lasītāji un 2.3.5. punktā minētā programmatūra nodrošina iespēju izmantot šo autentifikācijas mehānismu kā datora lietotāja autentifikāciju (ielogošanas iespēja Windows 7 un Windows 8 visu versiju operētājsistēmās). (Vēlama)
2.3 Programmatūra

 Sistēmas ieviešanai nepieciešama zemāk aprakstītā programmatūra. Piedāvājumā var tikt ietverta arī jau esoša programmatūra, ja tā pilnībā atbilst zemāk minētajām prasībām.


Kopējās prasības programmatūrai ir:
1. Pasūtītājam, pēc pieprasījuma, tiek nodrošināta pilna piekļuve programmatūras izejas kodam visai piegādātajai programmatūrai (izņemot trešās puses izstrādātu programmatūru karšu izgatavošanas darba vietai), tai skaitā programmatūrai, kas uzstādīta uz karšu lasošajām un rakstošajām iekārtām (Vēlama);
2. Pasūtītājam ir pilnas īpašumtiesības uz visu programmatūru (tai skaitā jau esošas programmatūras papildinājumiem), kas tiek izstrādāti specifiski šī projekta realizācijai;

3. Visa programmatūrai, kas tiks izmantota publiskai lietošanai (visa programmatūra atskaitot uz karšu lasīšanas/rakstīšanas iekārtām uzstādīto programmatūru) reizē ar programmatūru vai pēc Pasūtītāja pieprasījuma jāiesniedz ar pilnu automātisko, funkcionālo un lietojamības vienībtestu kopumu (functional tests, unit-tests, acceptence tests), nodrošinot visu paredzamo scenāriju testēšanu un pilnu koda pārbaudi (code coverage);

4. Visa trešās puses izstrādātā programmatūra jāiesniedz ar pilnu lietošanas tiesību, neierobežota lietošanas termiņa, licencēm.
2.3.1 Programmatūra karšu izgatavošanas darba vietām

Piedāvātajai programmatūrai karšu izgatavošanai jāatbilst šādām prasībām:

1. tā pilnībā  darbojas uz visām operētājsistēmas MS Windows 7 versijām;

2. tās grafiskais lietotāja interfeiss ir pilnībā latviešu valodā;

1. tā darbojas uz Pasūtītāja datortehnikas ar šādām minimālajām prasībām:

2. Intel I3 saimes CPU;

3. 4GB operatīvās atmiņas;

4. 19” vai lielāks ekrāns;

3. tā ļauj darbināt uz attiecīgā datora citu biroja programmatūru;

4. tai nav nepieciešams vairāk datora resursu kā:

1. 100MB diska vietas;

2. simetrisks 2MB/s internet pieslēgums;

3. 1 USB un/vai 1 COM ports;

5. tā ļauj izveidot vai tiek piegādāta jau ar individuāli sagatavotu sagatavi tieši šo karšu apdrukai;

6. ar to var ērti strādāt darbinieks tikai ar biroja programmatūras priekšzināšanām;

7. tai ir izstrādāts savienojums datu nodošanai Pasūtītāja informācijas sistēmai izmantojot REST JSON vai SOAP XML datu apmaiņas savienojumu. Caur šo savienojumu tiek nodoti dati par visām izdrukātajām kartēm un to datiem, statusiem. Precīzs datu apmaiņas protokola formāts tiek nedefinēts izstrādes gaitā.
2.3.2 Programmatūra piekļuves kontroles nodrošināšanai

Piekļuves kontroles nodrošināšanai jānodrošina programmatūra, kas atbilst vismaz šādām prasībām:

1. Nodrošina piekļuves tiesību datu saņemšanu no Pasūtītāja informācijas sistēmas XML vai JSON formātos;
Datu struktūras piemērs XML:
<object_info id="1">

<schedules>

<schedule id="1">

<day dow="1" from="00:00" to="23:59"/>

<day dow="2" from="00:00" to="23:59"/>

<day dow="3" from="00:00" to="23:59"/>

<day dow="4" from="00:00" to="23:59"/>

<day dow="5" from="00:00" to="23:59"/>

<day dow="6" from="00:00" to="23:59"/>

<day dow="7" from="00:00" to="23:59"/>

</schedule>

</schedules>

<controllers>

<reader id="1" direction="1" name="Darbinieku eeja" schedule="1"/>

</controllers>

<roles>

<role id="1" name="workers"><allow reader="9" schedule="1"/></role>

</roles>

<persons>

<person id="1" role="1" et="123456789"/>

<person id="2" role="1" et="123456789"/>

</persons>

</object_info>

2. Nodrošina konfigurējamu, automātisku piekļuves tiesību datu atjaunošanu, noteiktā intervālā;

3. Nodrošina piekļuves kontroli vismaz šādās dimensijās, ar iespēju tos apvienot maksimāli iespējamajos šķērsgriezumos:

1. Nedēļas dienas;

2. Laika intervāli;

3. Konkrēts lasītājs;

4. Lasītāju grupa;

5. Personu grupa;

6. Objekts.

4. Nodrošina fiksēto piekļuves datu automātisku nosūtīšanu uz  Pasūtītāja informācijas sistēmu CSV, XML vai JSON formātos;
Minimālās datu struktūras piemērs CSV:
“1,2,123456789,2015/04/01 07:20:26,AccessGranted 

2,2,123456780,2015/04/01 07:21:26,AccessDenied”
Datu struktūras piemērs JSON:
[
 {"id":"1", "cardnr":"123456789", “date”:”2015/04/01 07:20:26”, ”status”:”AccessGranted”}, 
 {"id":"2", "cardnr":"123456780", “date”:”2015/04/01 07:21:26”, ”status”:”AccessDenied”}

]

5. Nodrošina fiksēto skolēnu piekļuves datu automātisku nosūtīšanu uz e-klase.lv sistēmu, visiem izglītības iestādēs uzstādītajiem lasītājiem;

6. Nodrošina visu iekārtu attālinātu menedžmentu caur drošu, šifrētu savienojumu izmantojot komandrindas vai web bāzētu interfeisu.
2.3.3 Programmatūra atlaižu funkcionalitātes nodrošināšanai

2.3.4 Programmatūra bibliotēkām

Pasūtītājs nodrošina fiksēta 4-8 ciparu numura ierakstīšanu fiksēta kartes atmiņas apgabalā un attiecīgā numura nolasīšanas iespēju ar lasītājiem, kas tiks uzstādīti bibliotēkās. Numuru jāvar ielasīt jebkurā teksta ievades laukā.

Programmatūrai jābūt savienojamai ar programmatūru karšu izgatavošanas darba vietām vai arī tai ir jāvar tikt uzstādītai paralēli ar šo programmatūru uz viena datora.
2.3.5 Programmatūra pašvaldības darbinieku autorizācijai

Pasūtītājs nodrošina fiksēta 16 zīmju koda ierakstīšanu fiksēta kartes atmiņas apgabalā un attiecīgā koda nolasīšanas iespēju ar lasītājiem, kas uzstādīti pie darbinieku datoriem.

Programmatūrai jābūt savienojamai ar programmatūru karšu izgatavošanas darba vietām vai arī tai ir jāvar tikt uzstādītai paralēli ar šo programmatūru uz viena datora.

Programmatūra nodrošina iespēju izmantot šo autentifikācijas mehānismu kā datora lietotāja autentifikāciju (ielogošanas iespēja Windows 7 un Windows 8 visu versiju operētājsistēmās), un neļauj iekopēt šo kodu aplikāciju ievades logos vai teksta redaktorā, vai kā savādāk  nolasīt citur. (Vēlama)
2.3.6 Programmatūra ēdināšanas datu un funkciju nodrošināšanai

Ēdināšanas datu programma uztur datus par mācību iestāžu pusdienu piedāvājumiem. Programmai jānodrošina neierobežota skaita datu ievadi visās nepieciešamajās dimensijās. Programma tiek piegādāta kā web aplikāciju kopums, un tiks integrēta ar citu Siguldas novada pašvaldības programmatūru, attiecīgi tai jāatbilst precīzi šādām tehniskajām prasībām:

1. Kā programmatūras bāze tiek izmantots Laravel Framework, versija 5.0 vai jaunāka;

2. Tiek izmantoti sekojoši atvērtā koda (open-source) moduļi:

1. Lietotāju tiesību kontrolei – https://github.com/Zizaco/entrust;

2. Vizuālajam izskatam Bootstrap 3, izmantojot https://github.com/twbs/bootstrap
3. Automātiskajiem testiem PHPUnit, izmantojot https://github.com/padraic/mockery, Codeception un Behat testēšanas rīku kopumus.

3. Viss programmatūras kods jāveido izmantojot nozares labās prakses principus, standartus (PSR *) un modulāru arhitektūru.

Programmas zemāk aprakstītās funkcionālās prasības var tikt precizētas un mainīties darba gaitā, kopumā būtiski nepārsniedzot šeit aprakstīto prasību apjomu. 


Programma sastāv no trim, strukturāli atdalāmām, daļām:

1. Ēdinātāja datu ievade – kur ēdināšanas pakalpojumu sniedzējs ievada un pārvalda savus datus;

2. Publiskā daļa – kur skolu darbinieki, skolēni un to vecāki var aplūkot pusdienu piedāvājumu informāciju konkrētajai skolai. Kā arī vecāki var pieteikt/atteikt pusdienu komplektus saviem bērniem.

3. Administratīvā daļa – kur iespējams koriģēt visu sistēmas informāciju, uzstādījumus, pārvaldīt sistēmas lietotājus, kā arī veidot atskaites par izsniegtajiem pusdienu piedāvājumiem.


Ēdinātāja datu ievades daļā ēdinātāja līmeņa lietotājs var ievadīt visu informāciju par pusdienu piedāvājumu, dalot to pa mācību iestādēm, klasēm, datumiem, kā arī informāciju par pusdienu komplektiem. Par katru šo pozīciju tiek ievadīta kā minimums aprakstošā informācija un cena (precīzi datu lauki tiek precizēti izstrādes gaitā).


Ēdinātāja līmeņa lietotājam jāvar saņemt reālā laika informāciju par katras dienas pusdienu komplektu nepieciešamību katrai klasei. Šis skaits tiek aprēķināts ņemot vērā klases skolēnu skaitu, pieteikto komplektu skaitu un skolēnu skaitu, kas līdz attiecīgajam laikam ir bijuši skolā (šos datus automātiski saņemot no reģistrētajiem piekļuves datiem šajā mācību iestādē).


Ēdinātāja līmeņa lietotājs arī var pārskatīt visus savus pusdienu komplektu datus, un veidot atskaites no tiem.


Programmas publiskā daļa paredzēta integrācijai ar pašvaldības e-pakalpojumu portālu e.sigulda.lv. Tā nodrošina aplūkojamu pusdienu piedāvājumu informāciju konkrētajai skolai, kā arī pusdienu komplektu pieteikšanas/atteikšanas funkciju. Pusdienu komplektus var pieteikt jebkurš autorizējies lietotājs, apmaksājot tos noteiktam bērnam uz noteiktu laika periodu (dienām). Programmai jānodrošina tūlītēja apmaksas iespēja ar bankas karti vai internetbanku (internetbankas apmaksas gadījumā jānodrošina vismaz trīs internetbanku pieslēgums). Lietotājam ir pieejama pilna pasūtījumu un maksājumu vēsture. Lietotājam ir iespēja atteikt pusdienu komplektu par noteiktiem datumiem, ievērojot nosacījumus laika limitiem, kad tas ir iespējams.


Reģistrētos iesniegumus pusdienu komplektu pieteikumam un atteikumam jāreģistrē pašvaldības dokumentu vadības sistēmā. Šīs funkcijas realizācijai jāizveido datu nodošanas API no publiskās daļas moduļa un datu saņemšanas funkcionalitāte, kā sistēmā ievietojams modulis. Šis modulis jāveido Java vai Scala programmēšanas valodā izmantojot Play framework (www.playframework.com). Precīza funkcionalitāte un datu apmaiņas protokols tiks definēts izstrādes gaitā.


Programmas administratīvā daļa ir paredzēta integrācijai ar citām pašvaldības informācijas sistēmām. Tajā autorizētam administratora līmeņa lietotājam ir jābūt nodrošinātai iespējai labot visus sistēmas datus, ko ievadījuši citu līmeņu lietotāji. Tāpat administratoram jāvar veidot atskaites par izsniegtajiem pusdienu piedāvājumiem, par visiem ēdinātājiem.
2.4 Izstrādes process


Pasūtītājam detalizēti jāapraksta plānotais izstrādes process, aprakstot konkrētu iesaistīto darbinieku noslodzi, sistēmas posmu ieviešanas un testēšanas grafikus un starprezultātu demonstrāciju.


Komunikācija ar Pasūtītāju notiek ne retāk kā reizi nedēļā un starprezultātu demonstrācija ne retāk kā reizi divās nedēļās. Iekārtu uzstādīšana pasūtītāja telpās notiek pēc iepriekšēja saskaņojuma un Pasūtītājs patur iespēju, iepriekš nebrīdinot, mainīt uzstādīšanas laikus nepārkāpjot kopējo Sistēmas ieviešanas plānu.

Izstrāde notiek balstoties uz Agile izstrādes principiem. (Vēlama)

Pasūtītājs patur tiesības projekta izstrādes gaitā mainīt vai precizēt prasības, akceptējot kopējo projekta apjomu un ieviešot jaunas prasības atsakoties no citu, sākotnēji izvirzītu prasību izstrādes.
2.5 Ārējās saskarnes

2.5.1 CATA pasažieru paŗvadājumi


Ieviestās bezkontakta kartes tiks izmantotas arī sabiedriskā transporta atvieglojumu sniegšanai, ko nodrošināšanās A/S CATA. Izstrādātājam jānodrošina tehniskais atbalsts konsultāciju formā, šajā ieviešanas procesā, ja piegādāto bezkontakta karšu unikālo identifikācijas numuru nolasīšanai nepieciešama ierobežotas pieejas programmatūra, kas citādi nav pieejama Pasūtītājam.


Šeit nav jāparedz un jāietver jebkādi programmēšanas darbi A/S CATA sistēmām vai iekārtu piegāde.
2.5.2 ELVI veikalu tikls

Ieviestās bezkontakta kartes tiks izmantotas arī pirkuma atlaižu sniegšanai “ELVI” veikalos. Izstrādātājam jānodrošina tehniskais atbalsts konsultāciju formā, šajā ieviešanas procesā, ja piegādāto bezkontakta karšu unikālo identifikācijas numuru nolasīšanai nepieciešama ierobežotas pieejas programmatūra, kas citādi nav pieejama Pasūtītājam.


Šeit nav jāparedz un jāietver jebkādi programmēšanas darbi ārējām sistēmām vai iekārtu piegāde.
2.5.3 Neste degvielas uzpildes stacijas


Ieviestās bezkontakta kartes tiks izmantotas arī pirkuma atlaižu sniegšanai “Neste” degvielas uzpildes stacijās. 
Šeit tiks izmantota kartes magnētiskās lentas funkcionalitātē, ļaujot lasītājam nolasīt kartes nr. (UID) no magnētiskās lentas celiņa. Kartei jābūt ar magnētisko joslu (atbilstoša ISO/IEC 7813), kuras otrajā celiņā (Track 2) jau ir ierakstīts katras kartes nr. (unikālais identifikators), kas arī tiks lasīts šo karšu identificēšanai.

Nav jāparedz un jāietver jebkādi programmēšanas darbi ārējām sistēmām vai iekārtu piegāde, bet nepieciešamības gadījumā Pretendentam pašam, līdz piedāvājuma iesniegšanai, ar SIA Neste Latvija jāprecizē magnētiskā celiņa un tā datu standarti.
3 Funkcionālās un citas prasības

Sistēma ir jāveido balsoties uz bezkontakta viedkartēm ar čipu, kas darbojās pēc NFC tehnoloģijas. Kartēm un visām iekārtām jāatbalsta ISO/IEC 14443 standarts, iekārtām atbilstot gan A, gan B standarta specifikācijai, strādājot 13.56 MHz frekvencē. Sistēmai var tikt izmantoti šādi karšu veidi:

1. ISO/IEC 14443 A - MIFARE DESFire EV1 4KB;

2. ISO/IEC 14443 B – Calypso smart card 4KB.


Piedāvājums pilnībā jāiesniedz par viena no abu augstākminēto veidu kartēm. Visām piedāvājumā ietvertajām iekārtām ir jāatbalsta abu veidu kartes, bez papildus izmaiņām aparatūrā.


Piedāvājumā jāietver bezkontakta kartes ar šādiem parametriem:
	Nosaukums
	Vērtība
	Daudzums

	Parametri
	Kartes formāts - ISO/IEC 14443 A - MIFARE DESFire EV1 4KB vai atbilstoša ISO/IEC 14443 B – Calypso smart card;

Darbojas 13.56MHz frekvencē;

Materiāls – PVC;

Izmēri - 85.6 × 54.0 × 0.86 mm (+/- 2mm)
Magnētiskā josla (atbilstoša ISO/IEC 7813), kuras otrajā celiņā (Track 2) jau ir ierakstīts katras kartes nr. (unikālais identifikators).

Piemēram : 94284242222233333=11080000000000000000


	15000 (piecpadsmit tūkstoši)  bezkontakta kartes

	Apdruka
	4+4 krāsu abpusējā apdruka ar laminētu virsslāni, ar Pasūtītāju saskaņotā dizainā, saglabājot noteiktus neapdrukātus laukumus. Iespēja apdrukāt ar līdz 5 (pieciem) ? dažādiem dizaina variantiem. Kartes tiek piegādātas jau ar vienu nodrukātu, un laminētu pusi un daļēji apdrukātu otru pusi, kurā Pasūtītājs veic kartes personalizāciju ar piegādāto karšu printeri.

Katrai bezkontakta kartei ir vismaz šādi lauki kartes personalizācijai:

· Kartes nr. UID (unikālais identifikators)

· Personas vārds un uzvārds

· Personas fotogrāfija
	

	Darba temperatūra
	no -20° C līdz +50° C

	

	Apdrukas dizaina 

paraugs
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Pievienotās dizaina skices ir paraugs. Galīgais karšu dizains un iesniedzamā faila formāts tiks saskaņots pirms līguma slēgšanas.
	


3.1 Normatīvā bāze


Izstrādātajai sistēmai jāatbilst Latvijas Republikas likumiem un aktuālajiem normatīvajiem aktiem.
3.2 Projekta pārvaldība


Izstrādātājam jānodrošina labās prakses principiem atbilstoša sistēmas izstrāde. Pēc  Pasūtītāja pieprasījuma, Izstrādātājam ir jāsagatavo un jānodrošina atsevišķa testēšanas vide nepieciešamajiem sistēmas komponentiem vai programmatūrai.

Izstrādātājs nodrošina izejas koda vadību, izmantojot GIT versiju kontroles sistēmu, visai programmatūrai (tai skaitā jau esošas programmatūras papildinājumiem), kas tiek izstrādāti specifiski šī projekta realizācijai. Kā tiešsaistes rīku izejas koda vadībai izmantojot Github.com vai Bitbucket.org vietnes. Izstrādātājs nodrošina, un ja nepieciešams iekļauj piedāvājumā visas izmaksas, visus nepieciešamos lietotāju kontus šajās vietnēs arī Pasūtītāja pārstāvjiem. 


Problēmu pieteikšanai var izmantot e-pastu, tiešsaistes rīkus (Github.com issue tracker) vai arī Izstrādātājs var piedāvāt citu risinājumu, ko tas uztur un nodrošina (piemērām JIRA). Arī šeit Izstrādātājs nodrošina, un ja nepieciešams iekļauj piedāvājumā visas izmaksas, lai izveidotu un uzturētu visus nepieciešamos lietotāju kontus šajās vietnēs arī Pasūtītāja pārstāvjiem projekta izstrādes un arī turpmākas uzturēšanas laikā.


Pretendentam piedāvājumā ir jāapraksta izvēlētā projekta piegādes metodoloģija izklāstot kā tiks nodrošināta projekta ieviešana un sadarbība ar Pasūtītāja pārstāvi. 
3.3 Veiktspēja


Sistēmai jānodrošina ātra un ērta funkcionalitāte tās lietotājiem visām tās darbības funkcionalitātēm. Visi zemāk minētie veiktspējas parametri ir jānodrošina ar vismaz 20000 sistēmā reģistrētām bezkontakta kartēm un prognozējamo datu apjomu, kas sistēma tiks uzkrāts 3 (trīs) gadu periodā. Izstrādātājam jāveic šādi testi pirms sistēmas nodošanas un jāiesniedz Pasūtītājam apstiprinoši šo testu rezultāti. Galvenie veiktspējas parametri, kuri sistēmai jāizpilda ir:

1. Karšu nolasīšana – karšu nolasīšana neatkarīgi no lasītāja veida (piekļuves kontrole, terminālis, pie datora pievienots lasītājs) un sistēmas noslodzes nedrīkst pārsniegt 1,5 (pusotru) sekundi;

2. Karšu ierakstīšana – karšu datu ierakstīšanas operācijas nedrīkst pārsniegt 5 (piecas) sekundes;

3. Karšu apdruka – kartes vienpusējās apdrukas laiks nedrīkst pārsniegt 10 (desmit) sekundes;

4. Datu saglabāšana – datu saglabāšanas operācijas nevienā izstrādātās sistēmas posmā nedrīkst notikt ilgāk par 1 (vienu) sekundi.


Pretendentam pirms darbu uzsākšanas obligāti jāiepazīstas ar prognozējamo Pasūtītāja infrastruktūru. Visi veiktspējas testi jāveic produkcijas vidē ar gala iekārtām un automātiski ģenerētu nepieciešamo datu apjomu. Pasūtītājs ir tiesīgs pieprasīt Izpildītājam veikt programmatūras veiktspējas testus uz savas, jaudas ziņa identiskas aparatūras.
3.4 Drošība

Visas karšu lasīšanas, rakstīšanas un autorizācijas operācijas (tai skaitā kartes numura pārbaude) ir jāvar veikt izmantojot maksimālo, kartes ražotāja noteikto, drošības līmeni. Piemēram MIFARE DESFire EV1 kartes gadījumā, tā būtu 128-bitu AES šifrēšana.

Datu apmaiņai starp iekārtām un serveri jāvar notikt izmantojot drošu, šifrētu savienojumu, šifrētu ar vismaz 128 bitu atslēgu. Piekļuves sistēmas datu saņemšanai un nodošanai jāvar notikt izmantojot HTTPS (SSL) savienojumu.


Iekārtām, kas apmainās ar datiem ar ārējiem datu avotiem ir jāvar konfigurēt IP adrešu piekļuves ierobežojumi. Piemēram, piekļuves sistēmas iekārta drīkst apstrādāt tikai datus saņemtus no centrālā servera ar fiksētu IP adresei, vai atlaižu terminālis drīkst apstrādāt komandas tikai no noteiktām IP adresēm.
3.5 Darbības nepārtrauktība

Lai nodrošinātu augstu sistēmas pieejamību Pretendentam jāapraksta un Izstrādātājam sistēmas izstrādes Izstrādes procesā jāizveido, jāievieš tāda sistēmas vide, kuru Pasūtītājs ar savu darbaspēku un līdzekļiem varētu ērti un ātri pārvaldīt, tai skaitā nepieciešamības gadījumā izveidot atsevišķas testēšanas vides.


Izstrādātājam jāievieš produkcijas vidē un jānodod Pasūtītāja pārziņā datu un sistēmas komponentu uzstādīšanas, rezerves kopēšanas un atjaunošanas procedūras.
3.6 Kļūdu apstrāde


Visām iekārtām un programmatūrai ir jāveic pilna kļūdu informācijas reģistrācija un uzglabāšana. Visām karšu autorizācijas iekārtām (lasītājiem) ir jāveic vismaz pēdējo 1000 kļūdu uzglabāšana iekšējā atmiņā, kā arī pilna šīs informācijas sinhronizācija ar centralizēto serveri. Šo serveri nodrošina pasūtītājs, uz tā ir pieejams atbilstošs serviss datu saņemšanai. Detalizētāks datu apmaiņas protokola apraksts atrodams sadaļā 2.3.2.
3.7 Termiņi un sistēmas ieviešanas prasības


Kopējais sistēmas ieviešanas periods ir 3 (trīs) mēneši no līguma noslēgšanas datuma. Izstrādātājam ir jānodrošina Sistēmas piegāde atbilstoši sekojošiem sistēmas posmiem:

1. 1 (vienas) nedēļas laikā no līguma noslēgšanas datuma

1. pilns, detalizēts sistēmas izveides un ieviešanas plāns pa dienām, norādot konkrētus veicamos darbus, konkrētos objektos;

2. 3 (trīs) nedēļu laikā no līguma noslēgšanas datuma

1. ar pasūtītāju veikti testi visiem piegādājamo iekārtu veidiem ar izvēlēto bezkontakta karti. Veikti nepieciešamie ārējo saskaņu testi  ar izvēlēto bezkontakta karti;

3. 2 (divu) mēnešu laikā no līguma noslēgšanas datuma

1. visu līgumā paredzēto iekārtu uzstādīšana

4. 3 (trīs) mēnešu laikā no līguma noslēgšanas datuma

1. piegādāta visa programmatūra, visi testu rezultāti iesniegti pasūtītājam;

2. Uzstādītās visas iekārtas un aparatūra;

3. Piegādātas visas bezkontakta kartes;
3.8 Dokumentācija un apmācība


Visai piegādātajai programmatūrai jābūt pilnīgai lietošanas instrukcijai latviešu valodā, kas apraksta visas iespējamās darba operācijas un rīcību paredzamo kļūdu gadījumos.


Visai piegādātajai aparatūrai jābūt dokumentācijai latviešu valodā ar pilnīgi aprakstītu uzstādīšanas un konfigurācijas procesu. Pasūtītājam, izmantojot šo dokumentāciju, ir jāvar veikt šo iekārtu konfigurācijas izmaiņas, pārvietošanu vai identiska modeļa iekārtu nomaiņu, bez piegādātāja iejaukšanās.


Jāveic visu pasūtītāja darbinieku klātienes apmācība, individuāli katrai sistēmas daļai:

1. Karšu izsniegšanas un datu ievades operatori (līdz 8 cilvēkiem);

2. Struktūrvienību un izglītības iestāžu personāls, par piekļuves sistēmu (līdz 20 cilvēkiem);

3. Bibliotēku personāls par karšu lasītājiem (līdz 10 cilvēkiem);

4. Darbinieki, kas tos izmantos, par karšu lasītājiem (līdz 20 cilvēkiem);

5. Tehniskais personāls par visiem sistēmas komponentiem (līdz 5 cilvēkiem).
3.9  Uzturēšanas un apkalpošanas prasības


Visai piegādātajai aparatūrai un programmatūrai jāiesniedz detalizēts finanšu piedāvājums turpmākai apkalpošanai, arī pēc garantijas laika beigām, kopumā uz 5 (piecu) gadu periodu, visas uzturēšanas un nomas izmaksas norādot atbilstošajā piedāvājuma pielikumā. Par apkalpošanu un uzturēšanu tiek slēgts atsevišķs līgums pēc visu šī Piedāvājuma darbu izpildes. Pasūtītājs var izvēlēties arī neslēgt pēcgarantijas apkalpošanas līgumu vai slēgt to uz mazāku periodu. Visai Sistēmai un tās komponentiem jābūt veidotiem tā, lai pēc garantijas laika beigām Pasūtītājs bez papildus izmaksām varētu pilnībā, patstāvīgi veikt Sistēmas uzturēšanu un apkalpošanu vai arī šo funkciju varētu nodrošināt cita, trešā puse.

Pretendents iesniedz arī savu piedāvājumu esošās Siguldas 1. pamatskolā izveidotās piekļuves sistēmas turpmākai uzturēšanai un integrācijai kopēja sistēmā. (Vēlama)

Iesniedzamajam finanšu piedāvājumam jābūt izdalītam vismaz pa šajā dokumentā minētājiem Sistēmas komponentiem, katrā no tiem norādot ietverto iekārtu un programmatūras apkalpošanas maksu pilnībā, ietverot visus iespējamos izdevumus, tai skaitā transporta izdevumus. Uzturēšanas finanšu piedāvājumam jābūt ar fiksētām izmaksām par 1 (viena) mēneša periodu.

Pretendents iesniedz detalizētu finanšu aprēķinu, izdalot visas izmaksas pa individuāliem sistēmas iekārtu un programmatūras komponentiem, kā arī darbinieku darba laikiem un to izmaksām. (Vēlama)
3.10  Garantijas prasības


Visai piegādātajai programmatūrai un iekārtām tiek nodrošināts vismaz 12 (divpadsmit) mēnešu garantijas periods. Piegādātājs pats nodrošina šādus garantijas nosacījumu arī aparatūrai vai programmatūrai, kur ražotājs piedāvā īsāka perioda vai nepilnus garantijas nosacījumus. Visus garantijas remontus, iekārtu nomaiņas, programmatūras atjauninājumus piegādātājs nepieciešamības gadījumā veic klātienē, pasūtītāja telpās, bez papildus samaksas.


Garantijas nosacījumu gadījumā, piegādātājs nodrošina šādu reakcijas laiku:

1. Iekārtu bojājumu gadījumā – iekārtas remonts vai aizvietošana, līdz pilnīgas darbības nodrošināšanai ne vēlāk kā vienas darba dienas laikā, par darba laiku nosakot plkst. 08:00 – 17:00.

2. Programmatūras problēmu gadījumā, atbilstoši identificētajam problēmas veidam:

1. Kritiska. Sistēma vai sistēmas komponents nefunkcionē pilnībā, vai tā darbināšana rada neatgriezeniskas datu kļūdas – problēma jānovērš ne vēlāk kā 24 stundu laikā, pēc pieteikuma saņemšanas;

2. Vidēja. Kļūda rodas reti izmantojamu, vai nebūtisku sistēmas funkciju rezultātā – problēma jānovērš ne vēlāk kā 72 stundu laikā, pēc pieteikuma saņemšanas;

3. Nebūtiska. Kļūda rada nelielu sistēmas grafiskā interfeisa nobīdi vai nedaudz (ne vairāk kā par 25%) palēnina vienas sistēmas funkcijas darbību -  problēma jānovērš ne vēlāk kā piecu darba dienu laikā, par darba laiku nosakot plkst. 08:00 – 17:00.


Visi garantijas pieteikumi tiek iesniegti elektroniski uz noslēgtajā līgumā norādīto piegādātāja kontaktpersonas e-pasta adresi.
4 Nākotnes attīstība

Izmantojot sistēmas arhitektūru, bez būtiskām izmaiņām iekārtās vai programmatūrā, ar ieviestajām bezkontakta kartēm jāparedz iespēja pieslēgt līdzīgas funkcionalitātes citos objektos un iestādēs, kā piemēram:

1. Identiska piekļuves kontrole citos objektos;

2. Skapīšu slēgšanas funkcionalitāte garderobēs un sporta centrā;

3. Elektroniskās naudas funkcija apmaksas iespējām skolu ēdnīcās.


Elektroniskās apmaksas iespēju nodrošināšanai Pretendents varēs nodrošināt elektronisko maksājumu veikšanu, kā elektroniskās naudas turētājs, atbilstoši aktuālajam  “Maksājumu pakalpojumu un elektroniskās naudas likumam”. Pretendentam jau ir vai tas jau ir uzsācis šāda statusa iegūšanu. (Vēlams)


Sistēma un izmantotais bezkontakta kartes standarts nākotnē ļaus to izmantot arī kā bankas maksājumu karti un dos iespēju to izmantot kā atlaižu karti sabiedriskā transporta pasažieru pārvadājumos visā Latvijā, atbilstoši attiecīgajiem likumiem un Ministru kabineta noteikumiem. (Vēlams).

Tāpat bezkontakta kartēs jāparedz atmiņas apjoms, kuru būtu iespējams izmantot citu, atsevišķu informācijas statusu glabāšanai un nolasīšanai. Uzstādītajiem termināļiem jābūt viegli, attālināti programmējamiem lai varētu ieviest diferencētu atlaižu sistēmu vai, piemēram, attālināti deaktivēt, noteiktas kartes.
